安全使用U盘和移动硬盘的建议

U盘（包括SD卡、tf卡）和移动硬盘是常用的外部存储设备，具有容量大、移动方便的特点。那么怎样使用才能保证数据安全、避免硬件损坏呢？

一、什么时候插拔比较好
电脑开机后，一般有几分钟的启动时间。待电脑启动完成、系统空闲时就可以插入U盘或移动硬盘了。之后，等电脑完全识别U盘或移动硬盘了，再打开存取数据，可以避免电脑繁忙时出现的系统不应答、没反应等假死机现象。

U盘或移动硬盘用完之后，不要直接拔下来，要先“通知”电脑做好准备再拔。如果正在读写数据的时被强行拔出，可能导致数据损坏或丢失，严重的可能损坏U盘或移动硬盘。
正确的拔除方法：
使用完毕后，关闭所有与U盘或移动硬盘有关的窗口，关闭正在使用U盘或移动硬盘文件的程序，左键单击电脑屏幕右下方任务栏上带有USB接口标识的绿色图标，“通知”电脑删除硬件。

Win7/8.1系统：点绿色（安全删除硬件并弹出媒体）图标，在U盘对应的图标或者盘符那里，用鼠标左键点选弹出，如下图：
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如果出现“安全地移除硬件”提示出现后，就可以安全拔出U盘或者移动硬盘了。如下图：
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ubuntu系统：双击桌面的home图标→在需要弹出的u盘右侧，双击红圈内的三角向上的图标→如出现出错提示不必理会→等U盘或移动硬盘的盘符消失了以后再拔下来就可以了。如下图：
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   WinXP系统：点绿色图标（安全删除硬件）→安全删除USB驱动器→出现“安全地移除硬件”提示后再拔出U盘或移动硬盘。如以下三个图片：
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如果系统提示不能删除硬件时，是因为还有与U盘或移动硬盘有关的窗口或程序没关闭，这时请检查一下，如果有，将其关闭后再尝试删除硬件。如果仍然不行，可以先保存数据，关机后再拔出。

二、保证移动硬盘供电充足
台式机前面板上的USB接口普遍有供电不足问题，容易导致移动硬盘不认盘或出现数据读写迟缓现象，所以移动硬盘不要使用前面板的USB插口，但U盘可以用。移动硬盘使用机箱后面的USB插口供电就没问题。如下图所示：
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移动硬盘插到电脑机箱后面的USB接口时，建议用双USB接口同时供电（USB数据线一端的两个USB接口同时插到后面的USB接口上），或者把硬盘盒上的辅助供电线也同时插上。如果觉的这样不方便，可以买一个带电源的USB HUB（HUB读音是哈波）。如果使用USB延长线，尽量买粗一些、质量好的线。

三、防震、防潮、防尘、防磁、防高温
U盘不怕震动，但移动硬盘在通电过程中受震可能损坏数据，甚至出现物理坏道；在携带过程中如跌落和受到外力撞击，也有可能使硬盘损坏。

防潮、防尘是电子设备包括U盘和移动硬盘都应该注意的事项；防磁方面，建议不要把U盘、移动硬盘和磁铁放在一起，也不要放在音箱周围（音箱喇叭里有磁铁）。

四、保存真相资料的U盘和移动硬盘建议专用，最好不要插入常人电脑，避免感染病毒或泄露重要信息。天地行论坛有会员反馈过：U盘插入安装有QQ、360软件的电脑后就打不开了，这是因为很多国内软件如QQ、360、迅雷、微信等会“偷看”甚至窃取盘中的资料。因此建议存放真相资料的U盘和移动硬盘专用为好。

五、数据备份的建议。重要数据建议及时备份。我们有很多数据都是珍贵和不易再找到的，而U盘和移动硬盘也存在丢失或损坏的可能。所以建议重要数据可以在不同的地方、如电脑硬盘上和移动硬盘上各存放一份，极重要资料也可以考虑在不同的可信地点留一个备份盘。这是借鉴了常人中双备份、异地备份的思路。

六、储存重要资料的U盘和移动硬盘建议加密。储存重要资料的U盘和移动硬盘建议使用TrueCrypt软件制作隐藏加密卷。
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